Vereinbarung uber die Auftragsverarbeitung personenbezogener Daten gem.
Art. 28 DSGVO, Anlage zum Vertrag vom

zwischen
- nachfolgend ,Auftraggeber®/ ,Verantwortlicher® —
und der
CollegeEmpire Bildungsguter UG (haftungsbeschrankt),
Berliner Str. 45, 21481 Lauenburg Elbe
- nachfolgend ,Auftragnehmer® / ,Auftragsverarbeiter -
Praambel

Der Auftraggeber bietet seinen Kunden eine Website bzw. ein Portal (im Folgenden
.Portal® genannt) an, Uber welches der Auftraggeber Dienstleistungen aus den Bereichen
Handwerk, Haushalt und Garten primar Uber Blauarbeit.de, eine der vom Auftragnehmer
angebotenen Portalen, an seine Besucher vermitteln kann.

Im Rahmen der angebotenen Dienstleistungen beauftragt der Auftraggeber den Auftragnehmer
mit der Verarbeitung personenbezogener Daten im Auftrag nach Art. 28 DS-GVO im Portal und

den angeschlossenen Systemen des Auftragnehmers.

1) Vertragsgegenstand und Dauer des Auftrags

2)

a) Vertragsgegenstand
Gegenstand des Auftrags zum Datenumgang ist die Durchflihrung folgender
Aufgaben durch den Auftragnehmer:

Vermittlung von Interessenten/Kunden fir den Abschluss von Werkleistungs- und/oder
Dienstleistungsvertragen mit dem Auftraggeber.

b) Dauer des Auftrags
Dieser Auftrag beginnt mit der beiderseitigen Unterzeichnung. Die Laufzeit dieser

Anlage und der darin geregelten Auftragsverarbeitung richtet sich nach der Laufzeit des

Vertrages, welcher separat mit dem Auftragsverarbeiter geschlossen wurde. Die
Moglichkeit zur fristlosen Kuindigung bleibt hiervon unberdhrt.

Konkretisierung des Auftragsinhalts

a) Art und Zweck der vorgesehenen Verarbeitung von Daten
Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlie3lich
im Gebiet der Bundesrepublik Deutschland, in einem Mitgliedstaat der Européischen
Union (EU) oder einem anderen Vertragsstaat des Europaischen Wirtschaftsraumes
(EWR) statt. Jedwede Verlagerung der Daten in ein Drittland bedarf der vorherigen
schriftlichen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff DS- GVO erfillt sind.

Der Auftragsgegenstand ergibt sich wie in 1. beschrieben.



3)

b) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten kénnen folgende
Datenarten/- kategorien (Aufzéhlung / Beschreibung der Datenkategorien):
Kundendaten
Adressdaten (Stral3e, Hausnummer, PLZ, Ort)
Kontaktdaten (E-Mail-Adresse, Telefonnummer)
Kundenstammdaten (ggf. Kundennummer)
Abrechnungsdaten (Rechnungsempfanger, IBAN)

¢) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen kénnen umfassen
(Aufzahlung / Beschreibung der betroffenen Personenkategorien):
Kunden des Auftraggebers (inkl. etwaiger Ansprechpartner zur
Leistungserbringung)
Lieferanten/Dienstleister
Userdaten des Auftraggebers

Technisch-organisatorische MalRnahmen
a) Der Auftragnehmer hat die in Anlage 1 zu dieser Vereinbarung aufgefiihrten technischen

und organisatorischen Mal3nahmen vor Beginn der Datenverarbeitung insbesondere
hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden
die dokumentierten Maflinahmen Grundlage des Auftrags. Soweit die Prifung / ein Audit
des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen.

b) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO

c)

insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt
handelt es sich bei den zu treffenden MaRnahmen um MalRhahmen der Datensicherheit
und zur Gewadhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritat, der Verfiigbarkeit sowie der Belastbarkeit der Systeme.
Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang
und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und Freiheiten naturlicher Personen im Sinne
von Art. 32 Abs. 1 DS-GVO zu berticksichtigen [Einzelheiten in Anlage 1].

Die technischen und organisatorischen Maflinahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate MalRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MalRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren.

d) Werden grundlegende Anderungen der technischen und organisatorischen MaRnahmen

vorgenommen, sind diese mit dem Auftraggeber abzustimmen. Die Anderungen sind
schriftlich zu fixieren und werden Vertragsbestandteil; Anlage 1 ist entsprechend
anzupassen.



4)

5)

Berichtigung, Einschréankung und Loschung von Daten

a) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenméchtig, sondern nur nach dokumentierter Weisung des Auftraggebers
berichtigen, l6schen oder deren Verarbeitung einschranken. Soweit eine betroffene
Person sich diesbezuglich an den Auftragnehmer wendet, wird der Auftragnehmer
dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

b) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessen
werden, Berichtigung, Datenportabilitat und Auskunft nach dokumentierter Weisung des
Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gema&R Art. 28 bis 33 DS-GVO,; insofern gewdhrleistet er
insbesondere die Einhaltung folgender Vorgaben;

i) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaf
Art.

38 und 39 DS-GVO ausiibt. Dessen jeweils aktuelle Kontaktdaten sind auf der
Homepage des Auftragnehmers leicht zuganglich hinterlegt.

i) Die Wahrung der Vertraulichkeit gemalf3 Art. 28 Abs. 3 S. 2 HL b, 29, 32 Abs. 4
DSGVO. Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur
Beschaftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fur sie
relevanten
Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und
jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen
Daten hat, dirfen diese Daten ausschlief3lich entsprechend der Weisung des
Auftraggebers verarbeiten einschliellich der in diesem Vertrag eingerdumten
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. iii)

Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen

und organisatorischen MalBnahmen gemalf Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO

[Einzelheiten in Anlage 1]. iv) Der Auftraggeber und der Auftragnehmer arbeiten auf

Anfrage mit der Aufsichtsbehdrde bei der Erfullung ihrer Aufgaben zusammen.

v) Die unverzigliche Information des Auftraggebers liber Kontrollhandlungen und
MalRnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zustéandige Behdrde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

vi) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der

Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer

nach besten Kraften zu untersttitzen. vii) Nachweisbarkeit der getroffenen technischen

und organisatorischen MalRBnahmen gegeniiber dem Auftraggeber im Rahmen seiner

Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.



6) Unterauftragsverhéltnisse

a) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehéren Nebenleistungen, die der Auftragnehmer z.B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentrégern sowie sonstige Ma3nahmen zur
Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und Belastbarkeit der Hard-
und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist
jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der
Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmalinahmen zu ergreifen.

b) Far die Abwicklung beauftragter Dienstleistungen des Auftraggebers bedient sich der
Auftragnehmer in Einzelfallen eines Partnernetzwerks. Die Weitergabe der
personenbezogenen Daten an die Unterauftragnehmer gilt durch den Auftraggeber als
genehmigt. Der Auftragnehmer hat dazu mit den Unterauftragnehmem vertragliche
Vereinbarungen getroffen, die den Datenschutzbestimmungen Im Vertragsverhéltnis
zwischen Auftraggeber und Auftragnehmer entsprechen.

c) Die Auslagerung auf weitere Unterauftragnehmer oder der Wechsel der bestehenden
Unterauftragnehmer sind zulassig, soweit

der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und
der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante
Auslagerung erhebt und

eine vertragliche Vereinbarung nach Maf3gabe des Art. 28 Abs. 2-4 DS-GVO
zugrunde gelegt wird.

d) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen flr eine Unterbeauftragung gestattet.

e) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen
Zustimmung des Hauptauftragnehmers (mind. Textform), samtliche vertragliche
Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer
aufzuerlegen.

7) Kontrollrechte des Auftraggebers

a) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Prufer durchfihren zu lassen. Er
hat das Recht, sich durch Stichprobenkontrolle, die in der Regel rechtzeitig anzumelden
sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschéftsbetrieb zu Uberzeugen.

b) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der
Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen
Auskuinfte zu erteilen und insbesondere die Umsetzung der technischen und
organisatorischen MalRnahmen nachzuweisen.

c) Der Nachweis solcher Malinahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch



d)

+ aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

+ eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.
nach BSI-Grundschutz).

Fur die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer
einen Vergutungsanspruch geltend machen.

8) Mitteilung bei VersttRRen des Auftragnehmers

a)

b)

Der Auftragnehmer untersttitzt den Auftraggeber bei der Einhaltung der in den Artikeln
32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige
Konsultationen. Hierzu gehoren u.a.

i) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MalRnahmen, die die Umstande und Zwecke der Verarbeitung
sowie die prognostizierte Wahrscheinlichkeit und Schwere einer mdglichen
Rechtsverletzung durch Sicherheitsliicken berticksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen ermdglichen ii) die

Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den
Auftraggeber zu melden iii) die Verpflichtung, dem Auftraggeber im Rahmen

seiner Informationspflicht gegentiber dem Betroffenen zu unterstitzen und ihm in

diesem Zusammenhang samtliche relevante Informationen unverziglich zur

Verfligung zu stellen

iv) die Unterstiitzung des Auftraggebers fir dessen Datenschutz-Folgenabschatzung

v) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdrde

Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder auf

ein Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer

eine Vergltung beanspruchen.

9) Weisungsbefugnis des Auftraggebers

a)
b)

Mundliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der
Meinung ist, eine Weisung verstol3e gegen Datenschutzvorschriften. Der Auftragnehmer
ist berechtigt, die Durchflihrung der entsprechenden Weisung solange auszusetzen, bis
sie durch den Auftraggeber bestatigt oder geandert wird.

10) Loschung und Rickgabe von personenbezogenen Daten

a)

b)

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemalen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf
die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder nach Aufforderung durch den
Auftraggeber - spatestens mit Beendigung der Leistungsvereinbarung - hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestadnde, die im Zusammenhang mit dem



Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und
Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

¢) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalien
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Gber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung bei Vertragsende dem Auftraggeber Gbergeben.

11) Haftung

a) Der Auftragnehmer haftet dem Auftraggeber gegenuber fir Schaden, die der
Auftragnehmer, seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchfiihrung
Beauftragten bei der Erbringung der vertraglichen Leistung schuldhaft verursachen.

b) Fir den Ersatz von Schaden, die ein Betroffener wegen einer nach der DS-GVO oder
anderen Vorschriften fir den Datenschutz unzulassigen oder unrichtigen
Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, ist der Auftraggeber
gegenuber dem Betroffenen verantwortlich. Soweit der Auftraggeber zum
Schadensersatz gegentiber dem Betroffenen verpflichtet ist, bleibt ihm der Rickgriff
beim Auftragnehmer vorbehalten.

12) Schlussbestimmungen

a) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder
Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziglich zu verstandigen.

b) Fir Nebenabreden ist die Schriftform erforderlich.

¢) Die Einrede des Zurtickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fir den
Auftraggeber verarbeiteten Daten und der zugehoérigen Datentrager ausgeschlossen.

d) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die
Wirksamkeit der Vereinbarung im Ubrigen nicht.

Ort Datum Ort Datum
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Unterschrift Auftraggeber Unterscrfl/rift Auftraf]n/e—hmer



